Instrukcja bezpiecznego korzystania z poczty mailowej w Szkole
Podstawowej im. ks. Kana Twardowskiego w Powidzku

Administrator danych osobowych przetwarzanych w Szkole Podstawowej w Powidzku
przekazuje instrukcje korzystania z poczty mailowej wykorzystywanej do kontaktéw z
uczniem, rodzicem, przetoZzonymi i wspoétpracownikami do przestrzegania zaré6wno w
systemie pracy zdalnej jak i stacjonarnym.

Kazdego pracownika obowigzujg ponizsze wskazania:

1) w sprawach stuzbowych do korespondencji mailowej uzywaj wytacznie stuzbowego
adresu mailowego przydzielonego Tobie w naszej szkole,

2) nie prowadZ korespondencji mailowej przy uzyciu prywatnego adresu mailowego,
a gdyby uzycie prywatnej poczty bylo niezbedne do wykonywanych przez Ciebie
obowigzkdéw, uprzedz o takim dziataniu dyrektora szkoty i upewnij sie, ze takie dziatanie
jest przez niego akceptowane;

3) nie wykorzystuj stuzbowej poczty mailowej do celéw prywatnych;

4) zanim otworzysz nadestany mail, ustal czy:

a) znasz nadawce wiadomosci,

b) otrzymywates juz inne wiadomosci od tego nadawcy,

c) spodziewasz sie otrzymac takg wiadomos¢,

d) tytul wiadomosci i nazwa zatgcznika majg sens,

e) wiadomo$¢ nie zawiera ztosliwego oprogramowania i jaki jest wynik skanowania

antywirusowego,

po tych ustaleniach podejmij decyzje, czy dopuszczalne jest otworzenie wiadomosci,
zatacznikoéw, linkow, jesli wiadomos$¢ budzi Twoéj niepokoj, skonsultuj sie z dyrektorem
lub inspektorem ochrony danych*

5) bardzo uwaznie prowadz korespondencje mailowa - uwazaj na ataki phishingowe,
fatszywe maile, linki aktywujgce ztosliwe oprogramowanie;

6) pamietaj, ze ztosliwe oprogramowanie, bywa przesytane w postaci zatagcznikoéw do maili
lub pobierane jest po kliknieciu w odno$nik zawarty w mailu, dlatego nie otwieraj
zalacznikéw (plikow) w korespondencji mailowej nadestanej przez nieznanego nadawce
lub zatgcznikéw, ktorych nie oczekiwates, ktdre nie majg zwigzku z tre$cig maila, ktére
budza Twojg nieufnos¢ - jesli chcesz zweryfikowa¢ prawidtowos¢ korespondencji, zréb
to poprzez kontakt z nadawcg innym kanatem komunikacji (kontakt telefoniczny, za
posrednictwem dziennika elektronicznego, itp.), kazdy podejrzany e-mail zglaszaj do
dyrektora lub inspektora ochrony danych,

7) kazdy zalacznik w poczcie traktuj jako "niebezpieczny” - przed otwarciem zapisz go na
dysku, zweryfikuj typ pliku i sprawdz programem antywirusowym - pamietaj, ze nawet
"bezpieczne" pliki (DOC, PDF) moga zawiera¢ wirusy;

8) zwracajuwage, dokad prowadza odno$niki (linki) do stron internetowych zamieszczone
w poczcie - fatszywe zwykle sg dlugie lub zawierajg liter6wki, absolutnie nie klikaj w
takie odno$niki;

9) pamietaj, Ze phishing to rodzaj oszustwa, w ktorej przestepca zeruje na naiwnosci osoby,
z ktora sie kontaktuje, jej stabosciach, wspotczuciu, checi pomocy, czesto polega na
podszywaniu sie pod inng osobe lub instytucje w celu wytudzenia informacji (np. danych
logowania, innych danych dostepowych do systeméw informatycznych, danych
osobowych, informacji poufnych) czy zainfekowania urzadzenia szkodliwym



oprogramowaniem, a takze sktonienia ofiary do pewnych dziatan, z reguly dla niej
niekorzystnych, dlatego bardzo uwaznie czytaj nadsytane komunikaty, analizuj adresy
mailowe - ustal, czy sa rzeczywiste, czy tylko tudzaco podobne do adreséw, z ktérymi
masz zazwyczaj do czynienia (np. adresow urzedéw, urzednikéw obstugujacych nasza
placowke, bankéw, centréw ustug wspdlnych, rady rodzicow, itp.);

10) uwazaj na spam, a wiec niezamawiane wiadomos$ci - najlepiej kasuj je trwale
niezwlocznie po otrzymaniu;

11) jesli w korespondencji mailowej przesytasz dane osobowe upewnij sie, ze:

a) nie przesylasz ich w nadmiernym zakresie (czesto wystarczy imie i nazwisko bez
nr PESEL czy daty urodzenia),

b) prawidlowo okreslasz krag adresatéw (nie ufaj autouzupeinianiu - zawsze sprawdz
do kogo kierujesz wiadomos¢),

c) zalgczniki sa wilasciwie zabezpieczona poprzez mechanizmy kryptograficzne
(pakowanie i hastowanie wysytanych plikdw, podpis elektroniczny, itp),

d) unikaj uzywania danych osobowych lub poufnych informacji w temacie
wiadomosci;

12) przed wystaniem maila upewnij sie, Ze wysytasz go do wlasciwego adresata - zwroé
uwage na poprawnos$¢ adresu odbiorcy;

13) unikaj korespondencji seryjnej, a jesli ja stosujesz upewnij sie, Zze wszyscy adresaci
rzeczywiscie majg otrzymac¢ wysytang wiadomo$¢ i zastosuj opcje UDW "ukryte do
wiadomosci";

14) nie przesytaj w tym samym mailu informacji zaszyfrowanej razem z hastem (hasto
najlepiej przekaza¢ innym kanatem komunikacji);

15) popro$ adresata o potwierdzenie otrzymania maila i zapoznania sie z informacjg, a jezeli
jest to technicznie mozliwe, skorzystaj z opcji systemu poczty elektronicznej
informujacej o dostarczeniu i otwarciu dokumentu;

16) przestrzegaj zasad i procedur organizacyjnych dotyczacych logowania i udostepniania
danych;

17) nie rozsylaj za posrednictwem poczty informacji niezwigzanych z wykonywanymi
zadaniami w szkole, w tym zdje¢, filmikéw, zartédw, "taricuszkow szczesScia" itp.;

18) nie rozsytaj wiadomosci zawierajacych zataczniki o duzym rozmiarze do wiekszej liczby
adresatdw, jesli masz potrzebe wysta¢ zatacznik o duzym rozmiarze (np. film), w celu
ustalenia sposobu dokonania przesytki, skontaktuj sie z dyrektorem lub inspektorem
ochrony danych;

19) w miare mozliwosci i zgodnie zasadami archiwizowania okresowo kasuj zbedne maile.

Powidzko, 25.03.2020 r.

Zaopiniowat: Administrator danych:

(Inspektor Ochrony Danych Osobowych) (dyrektor szkoty)






